Proiect UE

COMITETUL EXECUTIV
AL BANCII NATIONALE A MOLDOVEI

HOTARAREA

Pentru aprobarea Regulamentului cu privire la autentificarea stricta a clientilor
si standardele deschise, comune si sigure de comunicare intre prestatorii de
servicii de plata

In temeiul art. 5 alin. (1) lit. m), art. 11 alin. (1) si art. 27 alin. (1) lit. ¢) si art.49' alin. (2) din
Legea nr. 548/1995 cu privire la Banca Nationala a Moldovei (republicatd in Monitorul
Oficial al Republicii Moldova, 2015, nr. 297-300, art. 544) si art. 52* alin.(7) din Legea
nr.114/2012 cu privire la serviciile de platd si moneda electronica (Monitorul Oficial al
Republicii Moldova, 2012, nr. 193-197, art. 661), cu modificarile ulterioare, Comitetul
executiv al Bancii Nationale a Moldovei

HOTARASTE:

1. Se aproba Regulamentul cu privire la autentificarea strictd a clientilor si
standardele deschise, comune si sigure de comunicate a prestatorilor de servicii de
plata (se anexeaza).

2. Prezenta hotdrare intra in vigoare la data de 5 august 2024.



Aprobat prin

Hotararea Comitetului executiv
al Bancii Nationale a Moldovei
nr. ___ din 2019

REGULAMENT
cu privire la autentificarea stricta a clientilor si standardele deschise, comune si sigure
de comunicare a prestatorilor de servicii de plata

Prezentul regulament transpune Regulamentul delegat (UE) 2018/389 al Comisiei din 27
noiembrie 2017 de completare a Directivei (UE) 2015/2366 a Parlamentului European si a
Consiliului cu privire la standardele tehnice de reglementare pentru autentificarea stricta
a clientilor si standardele deschise, comune si sigure de comunicare si Ghidul
EBA/GL/2018/07 referitor la conditiile necesare pentru a beneficia de o exceptare de la
mecanismul de urgentd prevazut la articolul 33 alineatul (6) din Regulamentul (UE)
2018/389.

Capitolul I
DISPOZITII GENERALE

1. Regulamentul stabileste cerintele care trebuie respectate de prestatorii de servicii
de plata in scopul punerii in aplicare a masurilor de securitate care le permit urmatoarele:

1) sa aplice procedura de autentificare stricta a clientilor, in conformitate cu art. 52*
din Legea cu privire la serviciile de plata si moneda electronica nr. 114/2012 (in continuare
- lege);

2) sa fie exceptati de la aplicarea cerintelor de securitate privind autentificarea stricta
a clientilor, sub rezerva unor conditii specifice si limitate, in functie de nivelul de risc,
valoarea si frecventa operatiunii de plata si de canalul de plata utilizat pentru executarea
acesteia;

3) sa protejeze confidentialitatea, integritatea si autenticitatea elementelor de
securitate personalizate ale utilizatorului serviciilor de plata;

4) sa implementeze standardul national deschis comun si sigur de comunicare intre
prestatorii de servicii de plata care ofera servicii de administrare cont, prestatorii de
servicii de initiere a platii, prestatorii de servicii de informare cu privire la conturi,
platitori, beneficiarii platii si alti prestatori de servicii de plata in ceea ce priveste
furnizarea si utilizarea serviciilor de plata in conformitate cu art. 52' - 52*din lege.

2. Termenii, notiunile si expresiile utilizate in prezentul regulament au semnificatia
celor prevazute in lege si in alte acte normative emise de Banca Nationala a Moldovei.

3. Suplimentar, in sensul prezentului regulament sunt utilizate urmatoarele notiuni:

Competente in domeniul securitatii informatiei - un set de cunostinte specifice
probate printr-un certificat de specialitate emis de o entitate recunoscuta si care permit
persoanei sa se pronunte asupra conformitatii masurilor de securitate ale prestatorului de
servicii de plata cu cerintele prevazute in prezentul regulament in temeiul cunoasterii
profunde a domeniului securitdtii informatiei.

Exceptare - mecanism prin care Banca Nationala a Moldovei permite prestatorilor
de servicii de plata prevazuti la art. 5 alin. (1) din lege sa fie exceptati de la indeplinirea
obligatiei de instituire a unui mecanism de urgenta prevazut la pct. 73.

Standard national de comunicare - set de specificatii functionale si tehnice, pentru
interfetele specifice ale prestatorilor de servicii de plata care oferd servicii de administrare
cont, care permit prestatorilor de servicii de initiere a platii, prestatorilor de servicii de
informare cu privire la conturi si prestatorilor de servicii de plata care emit instrumente
de plata bazate pe card, accesul la conturile de plati ale utilizatorilor de servicii de plata.

Rata zilnica a raspunsurilor eronate - ratd, calculata de prestatorul de servicii de
plata care ofera servicii de administrare cont de plati accesibil online, privind numarul de



mesaje de eroare pe zi, care vizeazd erori ce pot fi atribuite prestatorului de servicii de plata
care ofera servicii de administrare cont de plati accesibil online, trimise de acesta intr-o zi
catre prestatorii de servicii de initiere a platii, prestatorii de servicii de informare cu
privire la conturi si prestatorii de servicii de plata care emit instrumente de plata bazate pe
card, in conformitate cu pct. 88 si 89, impartit la numarul de cereri primite in aceeasi zi de
prestatorul de servicii de plata care ofera servicii de administrare cont de plati accesibil
online de la prestatorii de servicii de initiere a platii, prestatorii de servicii de informare cu
privire la conturi si prestatorii de servicii de plata care emit instrumente de plata bazate pe
card.

4. Prestatorii de servicii de plata instituie mecanisme de monitorizare a operatiunilor
care sa le permita sa identifice operatiunile de plata neautorizate sau frauduloase, in scopul
punerii in aplicare a masurilor de securitate de prevenire si de limitare a operatiunilor de
plata neautorizate sau frauduloase mentionate la pct. 1 subpct. 1) si 2).

Mecanismele respective se bazeazd pe analiza operatiunilor de plata, avand in
vedere elemente specifice ale utilizatorului serviciilor de plata in conditii de utilizare
normala a elementelor de securitate personalizate.

5. Prestatorii de servicii de plata se asigurd ca mecanismele de monitorizare a
operatiunilor sunt bazate de riscuri si iau in considerare, ca o conditie minima, cel putin
urmatorii factori:

1) listele de elemente de autentificare compromise sau furate;

2) valoarea fiecdarei operatiuni de plata;

3) scenariile de frauda cunoscute in ceea ce priveste furnizarea de servicii de plata;

4) indicatori privind compromiterea confidentialitatii, integritdtii sau autenticitdtii
sesiunii ca urmare a procedurii de autentificare;

5) registrul de utilizare normald si anormald a dispozitivului de acces sau a
programului informatic furnizat utilizatorului serviciilor de plata de cdtre prestatorul de
servicii de plata;

6) pozitia geografica anormald/neobisnuita a platitorului;

7) pozitia geograficd cu risc ridicat a beneficiarului platii;

6. Masurile de securitate prevazute la pct. 1sunt documentate, testate, cel putin odata
pe an, la intervale regulate de timp, si auditate de cdtre auditori cu experientd in domeniul
securitatii informatiei si al platilor ce sunt independenti din punct de vedere operational
de prestatorul de servicii de plata.

Perioada dintre auditurile mentionate in prezentul punct se stabileste tinand seama
de cadrul de contabilitate si de audit statutar relevant aplicabil prestatorului de servicii de
plata.

7. Prestatorii de servicii de plata care recurg la derogarea prevazuta la pct.32-35 fac
obiectul unui audit, cel putin o data pe an, cu privire la metodologia de calculare a ratelor
de frauda, modelul utilizat in calculul ratei de frauda si ratele de frauda raportate, procesul
de calculare a ratelor de fraude stabilit la pct. 35-37. Auditorul intern care efectueaza acest
audit are competente in domeniul securitatii informatiei si al platilor si este independent
din punct de vedere operational de prestatorul de servicii de plata. In cursul primului an in
care se aplica derogarea prevazuta la pct. 32-35 si, ulterior, cel putin o datad la trei ani sau
mai frecvent, la cererea Bancii Nationale a Moldovei, acest audit este efectuat de catre un
auditor extern independent si calificat.

8. Auditul prevazut la pct. 7 reprezinta o evaluare si un raport privind conformitatea
masurilor de securitate ale prestatorului de servicii de plata cu cerintele prevazute in
prezentul regulament. Raportul si evaluarea este remis catre Banca Nationala a Moldovei,
la cerere.

Capitolul II
MASURI DE SECURITATE PENTRU APLICAREA AUTENTIFICARII STRICTE A
CLIENTILOR



9. In cazul in care prestatorii de servicii de plata aplicd autentificarea stricta a
clientilor in conformitate cu art. 52* alin.(1) din lege, autentificarea se bazeaza pe doua sau
mai multe elemente care sunt incluse in categoria cunostintelor, a posesiei si a inerentei si
are ca rezultat generarea unui cod de autentificare.

Codul de autentificare este acceptat numai o singura data de cdtre prestatorul de
servicii de platd, atunci cand platitorul utilizeaza codul de autentificare pentru a-si accesa
contul de plati online, pentru a initia o operatiune electronica de plata sau pentru a
intreprinde orice actiune, printr-un canal la distanta, care poate implica un risc de fraudare
a platii sau alte abuzuri.

10. In sensul pct. 9, prestatorii de servicii de plata implementeaza masuri de securitate,
asigurandu-se ca este indeplinita fiecare dintre urmatoarele cerinte:

1) nicio informatie cu privire la oricare dintre elementele mentionate la pct. 9 nu poate
fi derivata din divulgarea codului de autentificare;

2) nu este posibild generarea unui nou cod de autentificare bazat pe cunoasterea
oricdrui alt cod de autentificare generat anterior;

3) codul de autentificare nu poate fi falsificat;

4) codul poate fi utilizat o singura datd;

5) codul este valid o perioada limitata de timp.

11. Prestatorii de servicii de plata se asigura ca autentificarea cu ajutorul unui cod de
autentificare include fiecare dintre urmadtoarele masuri:

1) nu trebuie sa fie posibil sa se identifice care dintre elementele mentionate la pct. 9
a fost incorect, In cazul in care autentificarea pentru accesul de la distanta, pentru platile
electronice la distantd si pentru orice alte actiuni printr-un canal la distanta care pot
implica un risc de fraudare a platii sau alte abuzuri, nu a reusit sa genereze un cod de
autentificare in sensul pct. 9;

2) numarul de incercari de autentificare esuate care pot avea loc consecutiv, dupa care
actiunile mentionate la art. 524 alin.(1) din lege sunt blocate temporar sau permanent, nu
trebuie si depdseasca cinci intr-o perioada de 15 minute. In cazul in care blocarea este
temporard, durata blocdrii si numarul de reincercari se stabilesc pe baza caracteristicilor
serviciului furnizat platitorului si a tuturor riscurilor relevante implicate, tinand seama cel
putin de factorii mentionati la pct.5. In cazul in care blocarea a devenit permanents,
prestatorul de servicii de plata stabileste o procedura securizata care 1i permite platitorului
sa redobandeasca accesul la instrumentele electronice de plata. Platitorul este informat
inainte ca blocarea sa devind permanenta;

3) sesiunile de comunicare sunt protejate impotriva capturarii datelor de autentificare
siimpotriva manipularii de catre parti neautorizate, in conformitate cu cerintele prevazute
in Capitolul V;

4) sesiunea de comunicare este invalidata daca platitorul nu desfasoara nicio activitate
timp de cinci minute dupa autentificare.

12.In cazul in care prestatorii de servicii de platd aplicd autentificarea stricta a
clientilor in conformitate cu art. 52* alin.(2) din lege, in plus fata de cerintele prevazute la
pct. 9-11 din prezentul regulament, acestia adopta si masuri de securitate care indeplinesc
fiecare dintre cerintele urmatoare:

1) platitorul este informat cu privire la valoarea operatiunii de plata si cu privire la
beneficiarul platii;

2) codul de autentificare generat este specific valorii operatiunii de plata si
beneficiarului platii asupra carora platitorul a convenit in momentul initierii operatiunii;

3) codul de autentificare acceptat de catre prestatorul de servicii de plata corespunde
valorii specifice initiale a operatiunii de plata si identitatii beneficiarului platii asupra
cdarora a convenit platitorul;

4) orice modificare a valorii sau a beneficiarului platii duce la invalidarea codului de
autentificare generat.



13. In sensul pct.12, prestatorii de servicii de platd adoptd masuri de securitate care si
asigure, in toate fazele procesului de autentificare, confidentialitatea, autenticitatea,
integritatea valorii operatiunii de platd, beneficiarului platii si a informatiilor afisate
platitorului, inclusiv generarea, transmiterea si utilizarea codului de autentificare.

14. In sensul pct. 12 subpct. 2) si in cazul in care prestatorii de servicii de plati aplica
autentificarea stricta a clientilor, in conformitate cu art. 52* alin.(2) din lege, se aplica
urmatoarele cerinte pentru codul de autentificare:

1) in legatura cu o operatiune de plata pe baza de card pentru care platitorul si-a dat
consimtamantul in legatura cu cuantumul exact al fondurilor care urmeaza sa fie blocate
in temeiul art. 60' alin.(1) din lege, codul de autentificare este specific cuantumului pentru
blocarea cdruia platitorul si-a exprimat consimtamantul si care a fost convenit de platitor
in momentul initierii operatiunii;

2) in legatura cu operatiunile de plata pentru care platitorul si-a exprimat
consimtamantul referitor la executarea unui lot (pachet de instructiuni) de operatiuni
electronice de plata la distanta catre unul sau mai multi beneficiari, codul de autentificare
este specific cuantumului total al lotului de operatiuni de plata si beneficiarilor specificati
ai platii.

15. Prestatorii de servicii de platd adoptd masuri pentru a diminua riscul ca elementele
privind:

a) autentificarea stricta a clientilor clasificate drept cunostinte sa fie citite de parti
neautorizate sau divulgate acestora. Utilizarea de cdtre platitor a acestor elemente face
obiectul unor madsuri de diminuare pentru a preveni divulgarea lor cdtre parti
neautorizate;

b) autentificarea stricta a clientilor clasificate drept posesie sa fie utilizate de parti
neautorizate. Utilizarea de catre platitor a acestor elemente face obiectul unor masuri
menite sa previnad replicarea elementelor;

c) autentificarea calificata drept inerenta si citite de dispozitivele de acces si de
programele informatice furnizate platitorului sa fie citite de parti neautorizate. Ca o
conditie minimd, prestatorii de servicii de plata se asigura ca dispozitivele de acces si
programele informatice respective au o probabilitate foarte redusa ca o parte neautorizata
sa fie autentificatd in calitate de platitor. Utilizarea de cdtre platitor a acestor elemente face
obiectul unor masuri care sa asigure ca aceste dispozitive si programe informatice rezista
impotriva utilizarii neautorizate a elementelor prin accesul la dispozitivele si programele
informatice respective.

16.Prestatorii de servicii de platd se asigura ca utilizarea elementelor de autentificare
strictd a clientilor mentionate la pct. 15, in ceea ce priveste tehnologia, algoritmii si
parametrii acestora, face obiectul unor masuri care sa garanteze cd, incdlcarea unuia dintre
elemente nu compromite fiabilitatea celorlalte elemente.

17. Prestatorii de servicii de plata implementeaza masuri de securitate, in cazul in care
oricare dintre elementele de autentificare stricta a clientilor sau codul de autentificare
insusi sunt utilizate printr-un dispozitiv universal, pentru a diminua riscul care ar rezulta
din compromiterea acestui dispozitiv universal. Masurile de atenuare includ fiecare dintre
urmatoarele:

1) utilizarea unor medii de executare sigure, separate cu ajutorul programelor
informatice instalate pe dispozitivul universal;

2) mecanisme prin care sa se asigure ca programele informatice sau dispozitivul nu au
fost modificate de cdtre platitor sau de cdtre un tert;

3) in cazul in care au avut loc modificari la nivelul sistemelor care gestioneaza
elementele de autentificare stricta si ale codurilor de autentificare de pe dispozitivul
universal, mecanisme pentru a atenua consecintele acestora.

Capitolul III
DEROGARI DE LA AUTENTIFICAREA STRICTA A CLIENTILOR



18. Prestatorii de servicii de plata au dreptul sa nu aplice autentificarea stricta a
clientilor, sub rezerva respectarii cerintelor prevazute la pct. 4, pct. 5 sila pct.19, in cazul in
care accesul online a unui utilizator de servicii de plata este limitat, in lipsa divulgarii de
date sensibile privind platile, exclusiv la una dintre urmatoarele doua situatii sau la
ambele:

1) soldul unuia sau mai multor conturi de plata desemnate de catre utilizator;

2) operatiunile de plata executate in ultimele 90 de zile prin intermediul unuia sau mai
multor conturi de plata desemnate de utilizator.

19. In sensul pct.18, prestatorii de servicii de platd nu sunt scutiti de la aplicarea
autentificarii stricte a clientilor in cazul in care oricare dintre urmatoarele conditii este
indeplinita:

1) utilizatorul serviciilor de plata acceseaza online, pentru prima data, informatiile
specificate la pct. 18;

2) s-au scurs mai mult de 90 de zile de cand utilizatorul serviciilor de plata a accesat
online ultima datd informatiile mentionate la pct. 18 subpct. 2) si de cand a fost aplicata
autentificarea stricta a clientilor.

20. Prestatorii de servicii de plata au dreptul sa nu aplice autentificarea stricta a
clientilor, sub rezerva/cu conditia respectarii cerintelor prevazute la pct.4 si 5, in cazul in
care platitorul initiaza o operatiune electronica de platd contactless prin intermediul unui
instrument de plata cu o functionalitate contactless valoarea individualda a operatiunii
electronice de plata contactless nu depaseste 1000 lei ori echivalentul in valuta strdinad la
cursul oficial al leului moldovenesc daca se asigura una din urmatoarele conditii:

1) valoarea cumulatd a operatiunilor electronice de plata contactless, initiate de un
platitor de la data ultimei aplicdri a autentificarii stricte a clientilor nu depaseste 3000 lei
ori echivalentul in valuta straina la cursul oficial al leului moldovenesc;

2) numarul operatiunilor electronice de plata contactless consecutive initiate de la
data ultimei aplicari a autentificdrii stricte a nu este mai mare de cinci.

21. Prestatorii de servicii de plata au dreptul sa nu aplice autentificarea stricta a
clientilor, sub rezerva respectdrii cerintelor prevazute la pct. 4 si 5, in cazul in care
platitorul initiaza o operatiune electronica de plata la un terminal de plata neasistat
(automate de plata neasistate), cu scopul de a plati un bilet de transport sau o taxa de
parcare.

22. Prestatorii de servicii de platda urmeaza sa aplice autentificarea stricta a clientilor
atunci cand platitorul creeaza sau modifica o lista a beneficiarilor agreati prin intermediul
prestatorului de servicii de plata care administreaza contul platitorului.

23. Prestatorii de servicii de plata au dreptul sa nu aplice autentificarea stricta a
clientilor in cazul in care platitorul initiaza o operatiune de plata si beneficiarul platii se
afla pe o lista a beneficiarilor agreati creata anterior de catre platitor.

24. Prestatorii de servicii de plata aplica autentificarea strictd a clientilor atunci cand
un platitor creeaza, modificad sau initiaza pentru prima data o serie de operatiuni recurente
cu aceeasi valoare si cu acelasi beneficiar al platii.

25. Prestatorii de servicii de plata au dreptul sa nu aplice autentificarea stricta a
clientilor, sub rezerva respectarii cerintelor generale in materie de autentificare, pentru
initierea tuturor operatiunilor de plata ulterioare incluse in seria operatiunilor de plata
mentionate la pct.24.

26. Prestatorii de servicii de plata au dreptul sa nu aplice autentificarea stricta a
clientilor in cazul in care se initiazd o operatiune de transfer de credit in cadrul cdreia
platitorul si beneficiarul platii sunt una si aceeasi persoana fizica sau juridica, iar ambele
conturi de plati sunt detinute de acelasi prestator de servicii de platd care administreaza
contul.

27. Prestatorii de servicii de plata au dreptul sa nu aplice autentificarea stricta a
clientilor in cazul in care platitorul initiaza o operatiune electronica de plata la distanta in



valoare ce nu depaseste 600 lei ori echivalentul in valuta strdina la cursul oficial al leului
moldovenesc care intruneste una din urmatoarele conditii:

1) valoarea cumulata a operatiunilor electronice de plata la distanta initiate de un
platitor de la ultima aplicare a autentificarii stricte nu depaseste 2000 lei ori echivalentul
in valuta straina la cursul oficial al leului moldovenesc;

2) numarul operatiunilor electronice de plata la distanta initiate de platitor de la
ultima aplicare a autentificarii stricte a clientilor nu depaseste 5 astfel de operatiuni
individuale consecutive.

28. Prestatorii de servicii de plata au dreptul sa nu aplice autentificarea stricta a
clientilor in ceea ce priveste persoanele juridice care initiaza operatiuni electronice de
plata prin utilizarea unor modalitati de plata specifice ce sunt puse doar la dispozitia
platitorilor ce nu sunt consumatori, in cazul in care Banca Nationala a Moldovei considera
ca aceste procese sau protocoale garanteaza niveluri de securitate cel putin echivalente cu
cele prevazute in Legea nr.114/2012. Pentru a beneficia de exceptia de la obligatia aplicarii
autentificarii stricte a clientilor, este necesar ca prestatorii de servicii de plata, care pun la
dispozitia clientilor modalitati de plata specifice utilizate exclusiv de persoanele care nu
sunt consumatori, sa solicite de la Banca Nationala a Moldovei acordarea acestei exceptii.

29. La evaluarea indeplinirii cerintelor stabilite la pct. 28, Banca Nationala a Moldovei
va lua in considerare urmatoarele criterii:

1) Existenta unui sistem de monitorizare a operatiunilor de plata initiate prin
intermediul proceselor sau protocoalelor de plata specifice care sunt puse doar la
dispozitia platitorilor ce nu sunt consumatori;

2) Existenta unui sistem de comunicare sigura care sa respecte cerintele din
prezentul regulament (inclusiv aspecte privind criptarea datelor, confidentialitatea si
integritatea elementelor de securitate personalizate);

3) Utilizarea unei metode sigure de autentificare a clientilor pentru a se asigura ca
riscul autentificdrii unei persoane neautorizate este diminuat.

30. Pentru a evalua si monitoriza conformarea prestatorilor de servicii de plata cu
cerintele pct. 28, Banca Nationald a Moldovei va lua in considerare ratele de frauda
inregistrate de prestatorii de servicii de plata in cauza. Rata fraudelor se va calcula
raportand:

1) Valoarea cumulata a operatiunilor de plata efectuate la distanta considerate
frauduloase, pentru care s-a aplicat autentificarea stricta si a operatiunilor de plata sau
efectuate prin utilizarea unor procese sau protocoale de plata specifice care sunt puse la
dispozitia platitorilor ce nu sunt consumatori, la valoarea totala a operatiunii de plata
efectuate la distanta, indiferent daca s-a aplicat autentificarea stricta sau executate prin
utilizarea proceselor sau protocoalelor de plata specifice care sunt puse la dispozitia
platitorilor ce nu sunt consumatori.

Se vor include toate operatiunile de plata frauduloase, indiferent daca fondurile
au fost recuperate sau nu. Calculul se va efectua pe o baza trimestriald, iar cursul de
referinta utilizat pentru conversii valutare va fi cursul mediu de referinta al Bancii
Nationale a Moldovei din trimestrul pentru care se calculeaza ratele de frauda.

31. In scopul acordarii exceptiei mentionate la pct. 28, prestatorul de servicii de plata
trebuie sa prezinte Bancii Nationale a Moldovei urmadtoarele:

1) Un raport de audit detaliat care sa contina rezultatele evaluarii conformitatii a
modalitatilor de plata specifice care sa releve conformitatea proceselor si protocoalelor de
plata specifice cu cerintele stabilite la art. 32' si 32? din Legea nr. 114/2012 cu privire la
serviciile de plata si moneda electronica, si cerintele regulatorii aplicabile din prezentul
regulament si din Regulamentul privind masurile de securitate referitoare la riscurile
operationale si de securitate aferente serviciilor de plata. Pentru a demonstra conformarea
cu prevederile pct. 6-8 din regulament din perspectiva cerintelor instituite de prevederile
acestui articol pentru auditor, prestatorii de servicii de plata solicitanti trebuie sa
transmita Bancii Nationale a Moldovei o declaratie pe proprie raspundere a persoanei care
a auditat procesele sau protocoalelor de plata specifice (ca parte a sistemului IT al



prestatorului de servicii de plata sau independent) referitoare la independenta sa
operationala fata de prestatorul de servicii de plata si certificarile in domeniul securitatii
IT detinute, precum si expertiza in domeniul platilor;

2) Nivelul ratei de frauda pentru operatiunile de platd initiate prin intermediul
modalitdtilor de plata specifice. Acestea se vor raporta Bancii Nationale a Moldovei
trimestrial.

32. Prestatorii de servicii de plata au dreptul sa nu aplice autentificarea strictd a
clientilor in cazul in care platitorul initiaza o operatiune electronica de plata la distanta
care este identificatd de catre prestatorul de servicii de plata ca prezentand un nivel scazut
de risc in conformitate cu mecanismele de monitorizare a operatiunilor implementate.

33. Se considera cd operatiunile electronice de plata prezintd un nivel scazut de risc in
cazul in care sunt indeplinite toate conditiile urmatoare:

1) Ratade frauda pentru un tip de operatiuni, raportata de catre prestatorul de servicii
de plata si calculatda in conformitate cu pct.35-37, este egalda sau mai mica decat rata de
referinta a fraudelor specificata in tabelul prevazut in anexa nr.1;

2) valoarea operatiunii nu depaseste valoarea relevanta a pragului de derogare
mentionata in tabelul din anexa nr.1;

3) prestatorii de servicii de platd, in urma realizarii unei analize de risc in timp real,
mecanismele de monitorizare a operatiunilor nu au identificat niciunul dintre urmatoarele
elemente:

4) cheltuieli anormale sau un model anormal de comportament al pldtitorului;

5) informatii neobisnuite cu privire la accesul platitorului la dispozitiv/programul
informatic;

6) infectarea cu programe malware in oricare sesiune din procedura de autentificare;

7) scenarii de frauda cunoscute in ceea ce priveste furnizarea de servicii de plata.

34. Evaluarea efectuata de cdtre un prestator de servicii de plata combina toti acesti
factori bazati pe riscuri intr-un singur sistem de notare a riscurilor pentru fiecare
operatiune individuald, pentru a stabili dacd o anumitd plata ar trebui permisa fara
autentificarea stricta a clientilor.

35. Pentru fiecare tip de operatiune mentionata in tabelul din anexa nr.1, prestatorul
serviciilor de plata se asigura ca ratele globale ale fraudelor pentru toate tipurile de
operatiuni de plata.

36. Rata globala a fraudelor pentru fiecare tip de operatiune se calculeaza trimestrial
ca fiind valoarea totala a operatiunilor la distanta neautorizate sau frauduloase, indiferent
daca fondurile au fost recuperate sau nu, impartita la valoarea totalda a tuturor
operatiunilor la distanta de acelasi tip.

37. Metodologia si modelele utilizate de prestatorul de servicii de plata pentru a
calcula ratele fraudelor, precum si ratele fraudelor propriu-zise sunt documentate in mod
corespunzator si puse integral la dispozitia Bancii Nationale, la cererea acesteia.

38. Prestatorii de servicii de plata care utilizeaza derogarea mentionata la pct. 32-34
informeaza imediat Banca Nationala a Moldovei in cazul in care una dintre ratele fraudelor
monitorizate de acestia, pentru orice tip de operatiune de plata indicata in tabelul din
anexa nr.l, este mai mare decat rata de referinta a fraudelor aplicabila si furnizeaza Bancii
Nationale a Moldovei o descriere a masurilor pe care intentioneaza sa le adopte pentru a
restabili conformitatea ratelor lor de fraudd monitorizate cu ratele de referinta ale
fraudelor aplicabile.

39. Prestatorii de servicii de plata inceteaza imediat sa utilizeze derogarea mentionata
la pct. 32-34 pentru orice tip de operatiune de plata indicata in tabelul din anexa nr.1 si
aflata in intervalul specific al pragului de derogare, in cazul in care rata fraudelor
monitorizata de acestia depaseste timp de doua trimestre consecutive rata de referintd a
fraudelor aplicabila pentru respectivul instrument de plata sau tipul de operatiune de plata
din respectivul interval al pragului de derogare.

Dupa incetarea derogarii mentionate la pct. 32-34, in conformitate cu pct.39, prestatorii de
servicii de plata nu mai utilizeaza respectiva derogare pana cand rata fraudelor calculata



pentru un trimestru nu este egald sau mai mica decat ratele de referinta ale fraudelor
aplicabile pentru acel tip de operatiune de plata in respectivul interval al pragului de
derogare.

In cazul in care intentioneaza si utilizeze din nou derogarea mentionata la pct. 32-34,
prestatorii de servicii de plata informeazd Banca Nationala a Moldovei si furnizeaza dovezi,
inainte de a utiliza din nou derogarea, cu privire la restabilirea conformitatii ratei
fraudelor monitorizate de acestia cu rata de referinta a fraudelor aplicabila pentru
respectivul interval al pragului de derogare.

40. Pentruaface uz de derogarile prevazute la pct. 18-34, prestatorii de servicii de plata
inregistreaza si monitorizeaza datele de mai jos, pentru fiecare tip de operatiune de plata,
cu o defalcare/separare atat pentru operatiunile de plata efectuate la distantd, cat si pentru
cele neefectuate la distanta, cel putin o datd pe trimestru:

1) valoarea totala a operatiunilor de plata neautorizate sau frauduloase in
conformitate art. 52 alin.(2) din lege, valoarea totald a tuturor operatiunilor de plata si rata
de frauda aferenta, inclusiv o defalcare a operatiunilor de plata initiate prin autentificarea
strictd a clientilor si a celor efectuate in temeiul fiecarei derogari;

2) valoarea medie a operatiunii, inclusiv o defalcare/separare a operatiunilor de plata
initiate prin autentificarea stricta a clientilor si a celor efectuate in temeiul fiecarei
derogari;

3) numarul de operatiuni de plata pentru care a fost aplicata fiecare dintre derogari si
proportia acestora in raport cu numarul total al operatiunilor de plata.

41. Prestatorii de servicii de plata pun rezultatele monitorizdrii efectuate in
conformitate cu pct.40 la dispozitia Bancii Nationale a Moldovei la solicitarea acesteia.

CAPITOLUL IV
CONFIDENTIALITATEA SI INTEGRITATEA ELEMENTELOR DE SECURITATE
PERSONALIZATE ALE UTILIZATORILOR SERVICIILOR DE PLATA

42. Prestatorii de servicii de plata asigura confidentialitatea si integritatea
elementelor de securitate personalizate ale utilizatorilor serviciilor de plata, inclusiv a
codurilor de autentificare, in toate fazele autentificarii implementand cel putin
urmadtoarele cerinte:

1) elementele de securitate personalizate sunt mascate pe masura introducerii de catre
utilizatorul serviciilor de plata in cursul autentificarii;

2) elementele de securitate personalizate in formatul datelor si materialele
criptografice legate de criptarea elementelor de securitate personalizate nu sunt stocate in
text simplu;

3) materialele criptografice secrete sunt protejate impotriva divulgarii neautorizate;

4) elementele de securitate personalizate sunt create intr-un mediu sigur. Acestia
implementeaza masuri de diminuare a riscurilor utilizarii neautorizate a
elementelor de securitate personalizate, dispozitivelor, sau aplicatiilor informatice
utilizate pentru autentificare;

5) prelucrarea si transmiterea elementelor de securitate personalizate si a codurilor
de autentificare generate in conformitate cu Capitolul II au loc in medii sigure, in
conformitate cu standarde profesionale solide si recunoscute pe scara larga;

6) transmiterea elementelor de securitate personalizate si a dispozitivelor si
programelor informatice de autentificare cdtre utilizatorul serviciilor de plata se
desfasoara in conditii de siguranta menite sa combata riscurile legate de utilizarea
neautorizatd a acestora in urma pierderii, furtului sau copierii lor. In acest sens,
prestatorii de servicii de plata pun in aplicare, ca o cerintda minima, fiecare dintre
urmatoarele mdsuri:

a) mecanisme de transmitere eficace si sigure, care sa garanteze ca elementele de

securitate personalizate si dispozitivele si programele informatice de autentificare sunt
transmise utilizatorului legitim al serviciilor de plata;



b) mecanisme care permit prestatorului de servicii de plata sa verifice autenticitatea
programelor informatice de autentificare transmise utilizatorului de servicii de plata prin
intermediul internetului;

) dispozitii care sa garanteze ca in cazul in care transmiterea elementelor de
securitate personalizate este executatd in afara sediilor prestatorului de servicii de plata
sau printr-un canal la distanta:

— nicio parte neautorizatd nu poate obtine mai mult de o singura componenta a
elementelor de securitate personalizate sau a dispozitivelor ori programelor
informatice de autentificare, atunci cand acestea sunt transmise prin intermediul
aceluiasi canal;

— elementele de securitate personalizate sau dispozitivele ori programele informatice
de autentificare transmise trebuie activate inainte de utilizare;

d) dispozitii care sa garanteze cd, in cazul in care elementele de securitate
personalizate sau dispozitivele ori programele informatice de autentificare trebuie
activate inainte de prima utilizare, activarea are loc intr-un mediu sigur, in conformitate
cu procedurile de asociere mentionate la pct. 43.

43. Prestatorii de servicii de plata documenteaza pe deplin procesul legat de

gestionarea materialelor criptografice utilizate pentru a cripta sau a face ilizibile
elementele de securitate personalizate.
Prestatorii de servicii de plata se asigura, in conditii de siguranta, ca numai utilizatorul
serviciilor de plata este asociat cu elemente de securitate personalizate, dispozitivele si
programele informatice de autentificare. In acest scop, prestatorii de servicii de plati se
asigurad cd este indeplinita fiecare dintre urmatoarele cerinte:

1) asocierea identitatii utilizatorului serviciilor de plata cu elementele de securitate
personalizate si cu dispozitivele si programele informatice de autentificare se desfasoara
in medii sigure, sub responsabilitatea prestatorului de servicii de plata; este vorba, cel
putin, de sediul prestatorului de servicii de plata, de mediul internet furnizat de
prestatorul de servicii de plata sau de alte site-uri web securizate similare utilizate de
prestatorul de servicii de plata, precum si de serviciile de bancomate ale acestuia; trebuie
avute in vedere riscurile asociate dispozitivelor si componentelor acestora care sunt
utilizate In timpul procesului de asociere si care nu se afla sub responsabilitatea
prestatorului de servicii de plata;

2) asocierea printr-un canal la distanta a identitatii utilizatorului serviciilor de plata
cu elementele de securitate personalizate si cu dispozitivele sau programele informatice de
autentificare se efectueaza prin intermediul autentificarii stricte a clientilor.

44. Prestatorii de servicii de plata se asigura ca reinnoirea sau reactivarea elementelor
de securitate personalizate respecta procedurile pentru crearea, asocierea si transmiterea
elementelor de securitate si a dispozitivelor de autentificare in conformitate cu pct. 42-43.

45. Prestatorii de servicii de plata se asigurd ca dispun de proceduri eficace pentru a
aplica fiecare dintre urmatoarele mdsuri de securitate:

1) distrugerea, dezactivarea sau revocarea in conditii de siguranta a elementelor de
securitate personalizate si a dispozitivelor si programelor informatice de autentificare;

2) in cazul in care prestatorul de servicii de plata distribuie dispozitive si programe
informatice de autentificare reutilizabile, reutilizarea in conditii de siguranta a unui
dispozitiv sau a unui program informatic este stabilita, documentata si pusa in aplicare
inainte ca acesta sa fie pus la dispozitia unui alt utilizator al serviciilor de plata;

3) dezactivarea sau revocarea informatiilor legate de elementele de securitate
personalizate stocate in sistemele si bazele de date ale prestatorului de servicii de plata si,
daca este relevant, in registrele publice.

CAPITOLULV
STANDARDUL NATIONAL DESCHIS, COMUN SI SIGUR DE COMUNICARE



Sectiunea 1
Cerinte generale privind comunicarea

46. Prestatorii de servicii de plata se asigura ca au fost create conditii sigure de
identificare pentru comunicarea dintre dispozitivul platitorului si dispozitivele
beneficiarului platii prin care se accepta platile electronice, inclusiv, dar nu numai, in cazul
terminalelor de plata.

47. Prestatorii de servicii de plata se asigura ca riscurile de directionare gresita a
comunicarii catre persoane neautorizate in cazul aplicatiilor mobile sial altor interfete, ale
utilizatorilor serviciilor de platd, care ofera servicii electronice de plata sunt atenuate in
mod eficace.

48. Prestatorii de servicii de plata instituie proceduri prin care sa se asigure ca toate
operatiunile de plata sialte interactiuni, realizate in contextul prestdrii de servicii de plata,
cu utilizatorul serviciilor de plata, cu alti prestatori de servicii de plata si cu alte entitati,
inclusiv comercianti, pot fi urmarite, asigurand existenta unor informatii ex post cu privire
la toate evenimentele relevante pentru operatiunea electronica, in orice etapa.

49. In sensul pct. 48, prestatorii de servicii de plata se asigurd cd orice sesiune de
comunicare realizata cu utilizatorul serviciilor de plata, cu alti prestatori de servicii de
plata si cu alte entitati, inclusiv comercianti, se bazeaza pe fiecare dintre urmatoarele
elemente:

1) un identificator unic al sesiunii;

2) mecanisme de securitate pentru inregistrarea detaliatd a operatiunii, inclusiv
numarul operatiunii, marcile temporale si toate datele relevante privind operatiunea;

3) marci temporale care se bazeaza pe un sistem temporal de referinta unic si care sunt
sincronizate in conformitate cu un semnal temporal oficial.

Sectiunea 2
Cerinte specifice privind standardul national deschis, comun si sigur de comunicare

50. Prestatorii de servicii de plata care oferad servicii de administrare cont si care ofera
unui platitor un cont de plati accesibil online trebuie sa dispuna de, cel putin, o interfata
care indeplineste fiecare dintre cerintele urmatoare:

1) prestatorii de servicii de informare cu privire la conturi, prestatorii de servicii de
initiere a platii si prestatorii de servicii de platd care emit instrumente de plata pe baza de
card suntin mdsura sa se identifice fata de prestatorul de servicii de platd care ofera servicii
de administrare cont;

2) prestatorii de servicii de informare cu privire la conturi sunt in masura sa comunice
in conditii de siguranta pentru a solicita si a primi informatii cu privire la unul sau mai
multe conturi de plata desemnate de utilizator si la operatiunile de plata aferente;

3) prestatorii de servicii de initiere a platii sunt in masura sa comunice in conditii de
sigurantd pentru a initia un ordin de plata din contul de plati al platitorului si a primi toate
informatiile privind initierea operatiunii de platd si toate informatiile la care au acces
prestatorii de servicii de plata care ofera servicii de administrare cont cu privire la
executarea operatiunii de plata.

51. In scopul autentificarii utilizatorului serviciului de platd, interfata mentionati la
pct. 50 le permite prestatorilor de servicii de informare cu privire la conturi si prestatorilor
de servicii de initiere a platii sa se bazeze pe toate procedurile de autentificare furnizate de
prestatorul de servicii de plata care ofera servicii de administrare cont utilizatorului
serviciilor de plata.

52. Interfata indeplineste, cel putin, urmatoarele cerinte:

1) un prestator de servicii de initiere a platii sau un prestator de servicii de informare
cu privire la conturi trebuie sa fie in masura sa ceara prestatorului de servicii de platd care
ofera servicii de administrare cont sa inceapa autentificarea pe baza consimtamantului



utilizatorului serviciilor de plata acordat prestatorului de servicii de initiere de plati sau
celui de informare cu privire la conturi;

2) sesiunile de comunicare dintre prestatorul de servicii de plata care ofera servicii de
administrare cont, prestatorul de servicii de informare cu privire la conturi, prestatorul de
servicii de initiere a platii si orice utilizator al serviciilor de plata in cauza trebuie stabilite
si mentinute pe intreaga duratd a autentificarii;

3) integritatea si confidentialitatea elementelor de securitate personalizate si a
codurilor de autentificare transmise de catre sau prin intermediul prestatorului de servicii
de initiere a platii sau al prestatorului de servicii de informare cu privire la conturi trebuie
garantate de toti prestatorii de servicii de plata.

53. Prestatorii de servicii de plata care ofera servicii de administrare cont se asigura
ca interfetele lor respectd standardul national aprobat/emis de Banca Nationala a
Moldovei.

54. Prestatorii de servicii de plata care ofera servicii de administrare cont se asigura,
de asemenea, ca specificatiile tehnice ale oricdrei interfete elaborate in baza standardului
national sunt documentate cu informatii care precizeaza care sunt procesele de rutina,
protocoalele si instrumentele de care au nevoie prestatorii de servicii de initiere a platii,
prestatorii de servicii de informare cu privire la conturi si prestatorii de servicii de plata
care emit instrumente de platd pe baza de card pentru a permite programelor informatice
si aplicatiilor lor sa fie interoperabile cu sistemele prestatorilor de servicii de plata care
ofera servicii de administrare cont.

55. Prestatorii de servicii de plata care ofera servicii de administrare cont pun la
dispozitie documentatia, in mod gratuit, la cererea prestatorilor de servicii de initiere a
platii autorizati, a prestatorilor de servicii de informare cu privire la conturi autorizati si a
prestatorilor de servicii de plata care emit instrumente de plata pe baza de card autorizati
sau a prestatorilor de servicii de plata care au depus o cerere la Banca Nationald a Moldovei
pentru autorizatia relevanta si pun rezumatul documentatiei la dispozitia publicului pe
site-ul lor web.

56. In plus fatd de pct. 53-55, prestatorii de servicii de plata care ofera servicii de
administrare cont se asigura cd, exceptand situatiile de urgenta, orice modificare adusa
specificatiilor tehnice ale interfetei lor este pusa la dispozitia prestatorilor de servicii de
initiere a platii autorizati, a prestatorilor de servicii de informare cu privire la conturi
autorizati si a prestatorilor de servicii de plata care emit instrumente de plata pe baza de
card autorizati sau a prestatorilor de servicii de platd care au depus o cerere la Banca
Nationala a Moldovei pentru autorizatia relevantd, in prealabil, cat mai curand posibil si
cel putin cu 3 luni inainte de implementarea modificarii.

57. Prestatorii de servicii de plata documenteaza situatiile de urgenta in care au fost
operate modificdri si pun documentatia la dispozitia Bancii Nationale a Moldovei, la cerere.

58. Prestatorii de servicii de plata care ofera servicii de administrare cont pun la
dispozitie o platforma de testare, inclusiv cu sprijinul aferent, in vederea conectdrii si a
testarii functionale, pentru a le permite prestatorilor de servicii de initiere a platii
autorizati, prestatorilor de servicii de informare cu privire la conturi autorizati si
prestatorilor de servicii de plata care emit instrumente de plata pe baza de card autorizati
sau prestatorilor de servicii de plata care au depus o cerere la Banca Nationald a Moldovei
pentru autorizatia relevanta sa testeze programele informatice si aplicatiile utilizate
pentru a oferi un serviciu de plata utilizatorilor.

59. Aceasta platforma de testare trebuie pusa la dispozitie cel tarziu cu sase luni
inainte de data intrarii in vigoare a prezentului regulament sau inainte de data prevazuta
pentru lansarea pe piatd a interfetei de acces, atunci cand lansarea are loc dupa data intrarii
in vigoare a prezentului regulament. Cu toate acestea, nicio informatie sensibila nu este
pusa la dispozitie prin platforma de testare.

60. Banca Nationala a Moldovei se asigura ca prestatorii de servicii de plata care ofera
servicii de administrare cont respectd in orice moment obligatiile incluse in standardul
national in ceea ce priveste interfata (interfetele) pe care au instituit-o (le-au instituit).



61. In cazul in care un prestator de servicii de platd care ofera servicii de administrare
cont nu respecta cerintele privind interfetele prevazute in standardul national, Banca
Nationala a Moldovei se asigura cd furnizarea de servicii de initiere a platii si de servicii de
informare cu privire la conturi nu este impiedicata sau perturbatd, in mdsura in care
respectivii prestatori de astfel de servicii respecta conditiile stabilite la pct. 74 si 75.

62. Prestatorii de servicii de plata care ofera servicii de administrare cont instituie
interfata mentionata (interfetele mentionate) la pct. 50-61 prin intermediul unei interfete
specifice sau acordandu-le prestatorilor de servicii de platd mentionatila pct.50 dreptul de
a folosi interfetele utilizate pentru autentificare si pentru comunicarea cu utilizatorii
serviciilor de plata ai prestatorului de servicii de plata care ofera servicii de administrare
cont.

63. Subrezerva respectdrii pct.50-62, prestatorii de servicii de plata care ofera servicii
de administrare cont si care au instituit o interfata specificd se asigura ca interfata specifica
ofera in orice moment acelasi nivel de disponibilitate si performanta, inclusiv sprijin, ca si
interfetele puse la dispozitia utilizatorului serviciilor de plata pentru accesarea directa a
contului sau de plati online.

64. Prestatorii de servicii de plata care ofera servicii de administrare cont si care au
instituit o interfata specifica definesc indicatori-cheie de performanta si obiective
transparente privind nivelul serviciilor care sa fie cel putin la fel de stricte precum cele
stabilite pentru interfata folosita de catre utilizatorii lor de servicii de platd, atat in ceea ce
priveste disponibilitatea, cat si datele furnizate in conformitate cu pct.88-93. Interfetele,
indicatorii si obiectivele in cauza sunt monitorizate de catre Banca Nationala a Moldovei si
supuse unui test de rezistenta de catre prestatorii de servicii de plata care oferad servicii de
administrare cont.

65. Prestatorii de servicii de plata care ofera servicii de administrare cont si care au
instituit o interfata specifica se asigura ca aceasta interfata nu creeaza obstacole in calea
furnizarii serviciilor de initiere a platii si a serviciilor de informare cu privire la conturi.

66. Obstacolele mentionate la pct. 65 includ, printre altele, impiedicarea utilizarii de
catre prestatorii de servicii de plata mentionati la pct.50 a elementelor de securitate emise
de prestatorii de servicii de plata care ofera servicii de administrare cont clientilor lor,
impunerea redirectiondrii catre serviciul de autentificare al prestatorului de servicii de
plata care ofera servicii de administrare cont sau cdtre alte functii ale acestuia, solicitarea
unor autorizatii si inregistrari suplimentare, in plus fata de cele prevazute la Sectiunea 1
din Capitolul III al legii sau solicitarea unor controale suplimentare ale consimtamantului
dat de catre utilizatorii serviciilor de plata prestatorilor serviciilor de initiere a platii si ai
serviciilor de informare cu privire la conturi.

67. In sensul pct. 63 si 64, prestatorii de servicii de platd care oferd servicii de
administrare cont monitorizeaza disponibilitatea si performanta interfetei specifice.

68. Prestatorii de servicii de plata care ofera servicii de administrare cont publica pe
site-ul lor web statistici trimestriale privind disponibilitatea si performanta interfetei
specifice si a interfetei utilizate de utilizatorii serviciilor lor de plata.

69. Prestatorii de servicii de plata care ofera servicii de administrare cont prevad,
atunci cand proiecteaza interfata specificd, strategia si planurile privind masurile de
urgentd pentru situatiile in care interfata nu functioneazd in conformitate cu pct. 63-68
sau se confrunta cu o indisponibilitate neprevazuta ori pentru cazul in care sistemul
inceteaza sa functioneze.

70. Se poate considera cd a apdrut o situatie de indisponibilitate neprevazuta sau de
incetare a functionarii sistemului atunci cand cinci cereri consecutive de acces la
informatii pentru furnizarea de servicii de initiere a platii sau de informare cu privire la
conturi nu primesc raspuns in 30 de secunde.

71. Masurile de urgenta includ planuri de comunicare pentru a le oferi prestatorilor
de servicii de plata care utilizeaza interfata specifica informatii cu privire la masurile de
restabilire a sistemului si o descriere a optiunilor alternative disponibile imediat pe care
prestatorii de servicii de plata le au intre timp.



72. Atat prestatorul de servicii de plata care ofera servicii de administrare cont, cat si
prestatorii de servicii de platd mentionatila pct. 50 transmit fara intarziere rapoarte Banca
Nationala a Moldovei privind problemele legate de interfetele specifice descrise la pct. 69,
70.

73. Ca parte aunui mecanism de urgenta, prestatorii de servicii de plata mentionati la
pct.50 au dreptul sa utilizeze, pand cand interfata specificd revine la nivelul de
disponibilitate si performantda prevazut la pct.63-68, interfetele puse la dispozitia
utilizatorilor serviciilor de plata pentru autentificarea si comunicarea cu prestatorul lor de
servicii de plata care ofera servicii de administrare cont.

74. In acest scop, prestatorii de servicii de plati care oferd servicii de administrare
cont se asigura ca prestatorii de servicii de plata mentionati la pct.50 pot fi identificati si se
pot baza pe procedurile de autentificare furnizate de prestatorul de servicii de plata care
oferad servicii de administrare cont utilizatorilor serviciilor de plata.

75. In cazul in care utilizeaza interfata mentionati la pct.73, prestatorii de servicii de
plata mentionati la pct.50:

1) iau madsurile necesare pentru a se asigura cd nu acceseaza, stocheaza sau
prelucreaza date in alte scopuri decat pentru furnizarea serviciului solicitat de utilizatorul
serviciilor de plata;

2) continua sarespecte obligatiile care decurg din art. 522alin.(3) si 52°alin.(2) din lege;

3) inregistreazd datele care sunt accesate prin intermediul interfetei operate de catre
prestatorul de servicii de plata care ofera servicii de administrare cont utilizatorilor
serviciilor sale de plata si furnizeaza datele inregistrate autoritdatii lor nationale
competente, la cerere si fard intarzieri nejustificate;

4) justifica in mod corespunzdtor autoritdtii lor nationale competente, la cerere si
fara intarzieri nejustificate, utilizarea interfetei puse la dispozitia utilizatorilor serviciilor
de plata in scopul accesarii directe a contului lor de plati online;

5) informeaza in acest sens prestatorul de servicii de plata care ofera servicii de
administrare cont.

76. Prestatorii de servicii de plata care ofera servicii de administrare cont si care au
optat pentru o interfata specifica sunt scutiti de catre Banca Nationald a Moldovei de
obligatia de a crea mecanismul de urgenta descris la pct.73, in cazul in care interfata
specifica indeplineste toate conditiile urmatoare:

1) respecta toate obligatiile privind interfetele specifice prevazute la pct.63-68;

2) a fost proiectata si testata in conformitate cu pct.58 si 59 intr-un mod pe care
prestatorul serviciilor de plata mentionat la articolul respectiv il considera satisfacator;

3) a fost utilizata la scara larga timp de, cel putin, trei luni de catre prestatorii de
servicii de plata in vederea furnizdrii de servicii de informare cu privire la conturi si de
servicii de initiere a platii si in vederea confirmarii disponibilitatii fondurilor pentru
platile pe baza de card;

4) orice problema legata de interfata specifica a fost rezolvata fara intarzieri
nejustificate.

77. Banca Nationala a Moldovei revoca derogarea mentionata la pct.76 in cazul in care
conditiile de la pct. 76 subpct.1) si 4) nu sunt indeplinite de prestatorii de servicii de plata
care ofera servicii de administrare cont timp de peste doud saptamani calendaristice
consecutive. Astfel, Banca Nationala a Moldovei se asigura ca prestatorul de servicii de
plata care ofera servicii de administrare cont instituie, in cel mai scurt timp posibil si in
termen de cel mult doud luni, mecanismul de urgenta mentionat la pct. 73.

78. 1In scopul identificarii prevazute la pct.50 subpct.1), prestatorii de servicii de plata
se bazeaza pe certificatele calificate pentru sigiliile electronice sau pentru autentificarea
unui site internet astfel cum sunt definite in Legea privind identificarea electronica si
serviciile de incredere nr.124 din 19.05.2022.

79. Insensul prezentului regulament, numarul de inregistrare mentionat in registrele
oficiale, care este prevazut de Legea privind identificarea electronica si serviciile de
incredere nr.124 din 19.05.2022, este numadrul autorizatiei prestatorilor de servicii de plata



care emit instrumente de plata pe baza de card, a prestatorilor de servicii de informare cu
privire la conturi si a prestatorilor de servicii de initiere a platii, inclusiv a prestatorilor de
servicii de plata care ofera servicii de administrare cont si care furnizeaza astfel de servicii,
numadr care este disponibil in registrul public in temeiul art. 14 din Legea nr. 114/2012 sau
care rezultd din autorizatiile acordate in temeiul Legii privind activitatea bancilor nr.202
din 06.10.2017.

80. In sensul prezentului regulament, certificatele calificate pentru sigiliile
electronice sau pentru autentificarea site-urilor internet mentionate la pct.78 includ, intr-
o limba utilizata in mod obisnuit in domeniul finantelor internationale, atribute specifice
suplimentare in legatura cu fiecare dintre urmatoarele elemente:

1) rolul prestatorului de servicii de platd, care poate fi unul sau mai multe dintre
urmatoarele:

a) furnizarea de servicii de administrare cont;

b) furnizarea de servicii de initiere a platii;

c¢) furnizarea de servicii de informare cu privire la conturi;

d) emiterea de instrumente de plata pe baza de card;

2) denumirea autoritatilor competente la care este inregistrat prestatorul de servicii
de platd, respectiv Banca Nationala a Moldovei.

81. Atributele mentionate la pct.80 nu afecteaza interoperabilitatea si recunoasterea
certificatelor calificate pentru sigiliile electronice sau pentru autentificarea site-urilor
internet.

82. Prestatorii de servicii de plata care ofera servicii de administrare cont, prestatorii
de servicii de plata care emit instrumente de plata pe baza de card, prestatorii de servicii
de informare cu privire la conturi si prestatorii de servicii de initiere a platii se asigura ca,
atunci cand se face schimb de date prin internet, intre partile care comunica sunt aplicate
procese de criptare sigurd pe durata intregii sesiuni de comunicare, pentru a proteja
confidentialitatea si integritatea datelor, cu ajutorul unor tehnici de criptare solide si
recunoscute pe scara larga.

83. Prestatorii de servicii de plata care emit instrumente de plata pe baza de card,
prestatorii de servicii de informare cu privire la conturi si prestatorii de servicii de initiere
a platii mentin o durata cat mai scurta posibil a sesiunilor in care se asigura accesul si care
sunt oferite de prestatorii de servicii de plata care ofera servicii de administrare cont si
incheie in mod activ astfel de sesiuni de indata ce actiunea solicitata a fost realizata.

84. Atuncicand mentin sesiuni de retea paralele cu prestatorul de servicii de plata care
oferd servicii de administrare cont, prestatorii de servicii de informare cu privire la conturi
si prestatorii de servicii de initiere a platii se asigurad ca sesiunile respective sunt legate in
conditii de siguranta de sesiunile relevante stabilite cu utilizatorul (utilizatorii) serviciilor
de plata, pentru a se evita riscul ca orice mesaj sau informatie comunicata intre acestia sa
fie transmisa unei destinatii gresite.

85. Prestatorii de servicii de informare cu privire la conturi, prestatorii de servicii de
initiere a platii si prestatorii de servicii de platd care emit instrumente de plata pe baza de
card impreuna cu prestatorul de servicii de plata care ofera servicii de administrare cont
indica trimiteri explicite la fiecare dintre urmatoarele elemente:

1) utilizatorul sau utilizatorii serviciilor de plata si sesiunile de comunicare
corespunzatoare, pentru a face distinctia intre mai multe cereri din partea aceluiasi
utilizator (acelorasi utilizatori) al (ai) serviciilor de plata;

2) pentru serviciile de initiere a platii, operatiunea de plata initiata identificata in
mod unic;

3) pentru confirmarea disponibilitatii fondurilor, cererea identificata in mod unic
referitoare la suma necesara pentru executarea operatiunii de plata pe baza de card.

86. Prestatorii de servicii de plata care ofera servicii de administrare cont, prestatorii
de servicii de informare cu privire la conturi, prestatorii de servicii de initiere a platii si
prestatorii de servicii de plata care emit instrumente de plata pe baza de card se asigura c4,
in cazul in care comunica elemente de securitate personalizate si coduri de autentificare,



acestea nu pot fi citite, direct sau indirect, de cdtre niciun membru al personalului, in
niciun moment.

87. In cazul pierderii caracterului confidential al elementelor de securitate
personalizate atunci cand se afld in sfera lor de competentd, prestatorii in cauza informeaza
fara intarziere in acest sens utilizatorul serviciilor de plata aferente acestora si emitentul
elementelor de securitate personalizate.

88. Prestatorii de servicii de plata care ofera servicii de administrare cont respecta
fiecare dintre urmatoarele cerinte:

1) acestia furnizeaza prestatorilor serviciilor de informare cu privire la conturi
aceleasi informatii provenind de la conturile de platda desemnate de utilizator si de la
operatiunile de plata aferente ca si cele puse la dispozitia utilizatorului serviciilor de plata
atunci cand acesta solicita acces direct la informatiile despre cont, cu conditia ca
informatiile respective sa nu includa date sensibile privind platile;

2) acestia furnizeaza prestatorilor de servicii de initiere a platii, imediat dupa
primirea ordinului de plata, aceleasi informatii cu privire la initierea si executarea
operatiunii de plata ca si cele furnizate sau puse la dispozitia utilizatorului serviciilor de
plata in cazul in care operatiunea este initiata in mod direct de catre acesta din urma;

3) acestia informeaza imediat, la cerere, prestatorii de servicii de platd, printr-o
confirmare intr-un format simplu de tipul ,da” sau ,nu”, daca suma necesara pentru
executarea unei operatiuni de platd este disponibila in contul de plati al platitorului.

89. In cazul unui eveniment sau al unei erori neprevazute care survine in timpul
procesului de identificare sau de autentificare ori in momentul schimbului de informatii,
prestatorul de servicii de plata care ofera servicii de administrare cont transmite un mesaj
de notificare prestatorului de servicii de initiere a platii sau prestatorului de servicii de
informare cu privire la conturi si prestatorului de servicii de plata care emite instrumente
de plata pe baza de card, in care explica din ce cauza a survenit evenimentul sau eroarea
neprevazuta.

90. In cazul in care prestatorul de servicii de plata care ofera servicii de administrare
cont furnizeaza o interfata specifica in conformitate cu pct.63-68, interfata pune la
dispozitie mesajele de notificare referitoare la evenimente sau erori neprevazute care
trebuie comunicate de catre orice prestator de servicii de plata ce detecteaza evenimentul
sau eroarea celorlalti prestatori de servicii de plata care participa la sesiunea de
comunicare.

91. Prestatorii de servicii de informare cu privire la conturi trebuie sa dispund de
mecanisme adecvate si eficace care sa impiedice accesul la alte informatii decat cele
provenind de la conturile de plata desemnate de utilizator si de la operatiunile de plata
aferente, in conformitate cu consimtamantul explicit al utilizatorului.

92. Prestatorii de servicii de initiere a platii furnizeaza prestatorilor de servicii de
plata care ofera servicii de administrare cont aceleasi informatii ca si cele solicitate de
utilizatorul serviciilor de plata atunci cand initiaza operatiunea de plata in mod direct.

93. Prestatorii de servicii de informare cu privire la conturi sunt in masurd sa acceseze
informatii provenind de la conturile de plata desemnate de utilizator si de la operatiunile
de plata aferente detinute de prestatorii de servicii de plata care ofera servicii de
administrare cont, pentru executarea serviciului de informare cu privire la conturi, in
oricare dintre urmatoarele circumstante:

1) ori de cate ori utilizatorul serviciilor de plata solicita astfel de informatii in mod
activ;

2) 1in cazul in care utilizatorul serviciilor de plata nu solicitd astfel de informatii in
mod activ, nu mai mult de patru ori intr-o perioada de 24 de ore, cu exceptia cazului in care
prestatorul de servicii de informare cu privire la conturi si prestatorul de servicii de plata
care ofera servicii de administrare cont au convenit asupra unei frecvente mai ridicate, cu
consimtamantul utilizatorului serviciilor de plata.

CAPITOLUL VI



CONDITIILE NECESARE PENTRU A BENEFICIA DE O EXCEPTARE DE LA
MECANISMUL DE URGENTA PREVAZUT LA PUNCTUL 69.

94. Prezentul capitol se aplica prestatorilor de servicii de plata care ofera servicii de
administrare cont de plati accesibil on-line si care au optat pentru furnizarea unei interfete
specifice care permite prestatorilor de servicii de plata terti accesul la conturile de plati.

95. Prezentul capitol stabileste cerintele care trebuie indeplinite de catre prestatorii
de servicii de plata prevazuti la art. 5 alin.(1) din lege pentru a beneficia de exceptarea de la
instituirea mecanismului de urgentd, in conditiile pct. 76.

Sectiunea
Cerinte privind modalitatea de solicitare a exceptarii de la instituirea
mecanismului de urgenta

96. Prestatorul de servicii de plata transmite cdatre Banca Nationala a Moldovei o
cerere privind exceptarea de la instituirea mecanismului de urgentd, in temeiul pct.76,
potrivit formularului prevazut in Anexa nr.2 a prezentului regulament.

97. Inaplicarea pct. 96, prestatorul de servicii de plata trebuie sa furnizeze informatii
clare, precise si detaliate, precum si toate documentele care dovedesc indeplinirea
cerintelor prevazute in Anexa nr.3 si dovada aprobarii cererii de catre organul de
conducere sau de catre conducerea superioara a prestatorului de servicii de plata, dupa caz.

98. Prestatorul de servicii de plata transmite o cerere, potrivit pct. 96, pentru fiecare
interfata specifica furnizatd pentru care se intentioneaza exceptarea.

99. In cazul in care un prestator de servicii de platd considerd ca una dintre cerintele
prevazute in Anexa nr.3 nu i se aplicd, acesta trebuie sa precizeze in documentatia
transmisa Bancii Nationale a Moldovei motivarea pentru care respectiva cerinta nu i se
aplica.

100.Documentele sunt prezentate Bancii Nationale a Moldovei in limba romanad, iar in
cazul in care documentele respective sunt intocmite intr-o limba de circulatie
internationald, Banca Nationala a Moldovei poate excepta aplicarea cerintei privind
traducerea legalizatd. Daca documentele si informatiile prezentate in limba strdina creeaza
impedimente materiale sau procedurale pentru examinarea declaratiei/cererilor, Banca
Nationala a Moldovei poate solicita completarea documentelor sau clarificarea
informatiilor primite si/sau prezentarea traducerii autorizare in limba romana.

101. Documentele sunt prezentate Bancii Nationale a Moldovei de catre organul de
conducere/membrul acestuia sau persoana imputernicita conform legislatiei (din care sa
rezulte ca persoana este mandatatd sd reprezinte solicitantul in relatia cu Banca Nationala
a Moldovei).

102.Banca Nationala a Moldovei evalueaza si comunica solicitantului rezultatul
evaludrii cererii de exceptare transmise potrivit prevederilor pct.96-101, in termen de 60
de zile lucratoare de la data la care documentatia este considerata completa potrivit pct.
106.

103.1n situatia in care documentatia transmisd nu indeplineste cerinta mentionata la
pct. 97, Banca Nationala a Moldovei comunica solicitantului, in termen de 30 de zile
lucratoare de la primirea cererii, documentele si informatiile necesare pentru completarea
cererii.

104.Solicitantul transmite Bdncii Nationale a Moldovei informatiile, datele si
documentele solicitate potrivit pct.103 in termen de maximum 30 de zile lucratoare de la
data comunicdrii solicitarii.

105. Pentru situatii bine fundamentate de solicitant, la cererea acestuia, Banca
Nationala a Moldovei poate prelungi termenul de transmitere a documentelor si
informatiilor prevazut la pct.104 cu cel mult 90 de zile lucratoare.

106.Documentatia este considerata completda numai dupa ce solicitantul a transmis
toate informatiile, datele si documentele potrivit pct. 103-105.



107. Termenul de evaluare precizat la pct. 102 curge de la data primirii tuturor
documentelor si informatiilor potrivit pct. 106 sau a implinirii termenului prevazut la pct.
104 sau, dupa caz, la pct. 105.

108.Banca Nationald a Moldovei poate solicita, in termen de 20 de zile lucratoare de la
data la care incepe sa curga termenul de evaluare, si alte informatii relevante pentru
evaluare, inclusiv, dar fara a se limita la, avize, certificari, declaratii si orice alte documente
relevante, in scopul evaludrii indeplinirii cerintelor mentionate in Anexa nr.3. Solicitantul
trebuie sa transmitd informatiile solicitate in termen de 30 de zile lucratoare de la data
primirii solicitarii, perioada in care termenul de evaluare prevazut la pct. 102 se suspenda.

109. Solicitantul poate furniza din proprie initiativa orice alte informatii si/sau
documente considerate relevante, pana cel tarziu cu 15 de zile lucratoare anterior datei
expirarii termenului in care Banca Nationala a Moldovei trebuie sa se pronunte asupra
cererii.

110. Decizia Bancii Nationale a Moldovei cu privire la aprobarea sau respingerea unei
cereri de exceptare de la instituirea mecanismului de urgenta este comunicata in scris
solicitantului, iar in cazul respingerii cererii se vor comunica si motivele care au stat la baza
acesteia.

111. Dupa aprobarea exceptadrii de la instituirea mecanismului de urgenta potrivit pct.
76, Banca Nationala a Moldovei poate solicita oricand prestatorului de servicii de platd orice
alte informatii, date si documente relevante pentru evaluarea respectdrii pe baza continua
a cerintelor actelor normative.

112. Banca Nationald a Moldovei poate revoca actul prin care a fost aprobatd exceptarea
de la mecanismul de urgentd, in conformitate cu prevederile pct. 77.



Anexa nr.1

Rata de referinta a fraudei (%) pentru:

ETV (valoarea pragului de

Platile electronice la

Operatiunile electronice la

derogare) distanta pe bazi de distanti de transfer de
card credit
10 000 lei ori echivalentul in valuta 0,01 0,005
straind la cursul oficial al leului
moldovenesc
5 000 lei ori echivalentul in valutd 0,06 0,01
straina la cursul oficial al leului
moldovenesc
2 000 lei ori echivalentul in valutd 0,13 0,015

straind la cursul oficial al leului
moldovenesc




Anexa nr.2

Cerere pentru a beneficia de exceptarea de la instituirea mecanismului de urgenta
potrivit pct. 76 din regulament

SUbSEmMNAtUL .. ..o
(numele si prenumele), in calitatede .............. . .. i , solicit
exceptarea de la instituirea mecanismului de urgenta, potrivit pct. 76 din regulamenta.. ..
(denumirea prestatorului de servicii de plata care ofera servicii de administrare cont de
plati accesibil on-line), avand sediulin........... ... ... . .

............. yStr. e iii e, NI, cod postal .........., Inregistrata
| - T , cod unic de identificare.................. ... ... pentru interfata
Specifica . ..o . (denumirea interfetei

specifice utilizata de prestatorul de servicii de plata solicitant).

Interfata specificd este :
O dezvoltatd intern
O dezvoltatd in cadrul grupului financiar-bancar din care face parte prestatorul de
servicii de plata solicitant
O dezvoltata in colaborare cu un tert bancar
O dezvoltata in colaborare cu un tert non-bancar

O achizitionatadela........... ... o0 o i (denumirea
producatorului interfetei), avand sediulin............. ... . i
............................... ,Str. it DT ... .., cod postal .
......... ,Inregistratala............, cod unic deidentificare........................
Programul informatic dedicat interfetei specifice ruleazalaadresa................. .....

Prestatorul de servicii de plata solicitant este/nu este afiliat sau membru al unui grup
financiar/bancar.

Interfata specificd este/va fi utilizata de urmatorii prestatori de servicii de plata:

AR ,avand codul de identificare.......
........... ,intara.................,submarca....................

2 ,avand codul de identificare.......
........... ,intara.................,submarca....................

0 FR A , avand codul de identificare.....
.............. ,intara..................,submarca...................

Persoanele de contact care pot oferi clarificari cu privire la aceasta cerere sunt:
1. NumesiPrenume......... ... i it e



Datele si informatiile furnizate sunt adevarate, corecte si reflecta situatia existenta (pana)
ladatade..../..../.....

Semnatura



Anexanr.3
Cerinte privind acordarea exceptiei de la instituirea mecanismului de urgenta

1. Solicitantul trebuie sa defineasca indicatorii-cheie de performanta si obiectivele
privind nivelul serviciilor, inclusiv pentru solutionarea problemelor, asistenta acordata
in afara orarului, monitorizarea, planurile de urgenta si mentenanta ale interfetei
specifice, care sunt cel putin la fel de stricte precum cele pentru interfata sau interfetele
puse la dispozitia propriilor utilizatori de servicii de plata pentru accesarea online in mod
direct a conturilor lor de plati.

2. Solicitantul trebuie sa defineasca cel putin urmatorii indicatori-cheie de
performanta privind disponibilitatea interfetei specifice:

1) durata zilnicd de disponibilitate a fiecarei interfete, si

2) durata zilnicd de indisponibilitate a fiecarei interfete.

3. Suplimentar indicatorilor-cheie prevazuti la pct. 2 din prezenta anexa, solicitantul
trebuie sa defineasca cel putin urmatorii indicatori-cheie de performanta privind
performanta interfetei specifice:

1) durata medie zilnica (exprimatd in milisecunde) per cerere, necesara solicitantului
sa furnizeze prestatorului de servicii de initiere a platii toate informatiile solicitate in
conformitate cu art. 52* alin. (4) lit. b) din lege si pct. 88 subpct. 2) din prezentul
regulament;

2) durata medie zilnica (exprimata in milisecunde) per cerere, necesara solicitantului
sa furnizeze prestatorului de servicii de informare cu privire la conturi toate informatiile
solicitate in conformitate cu pct. 88 subpct. 1) din prezentul regulament;

3) durata medie zilnica (in milisecunde) per cerere, necesara solicitantului sa
furnizeze emitentului de instrumente de plata pe baza de card sau prestatorului de
servicii de initiere a platii o confirmare de tipul ,,da” sau ,,nu” in conformitate cu art. 52"
alin.(3) din lege si cu pct. 88 subpct. 3) din regulament;

4) rata zilnicd a raspunsurilor eronate.

4. 1n scopul calculdrii indicatorilor privind disponibilitatea interfetei specifice
prevazuti la pct. 2) din prezenta anexa, solicitantul trebuie:

1) sa calculeze durata de disponibilitate exprimata in procente ca fiind 100 % minus
procentul duratei de indisponibilitate;

2) sa calculeze durata de indisponibilitate exprimata in procente utilizind numarul
total de secunde in care interfata specifica a fost indisponibila intr-o perioada de 24 de
ore, incepand si terminand la miezul noptii;

3) sa considere ca interfata este indisponibila cand la cinci cereri consecutive de acces
la informatii pentru furnizarea de servicii de initiere a platii, servicii de informare
privind conturile sau de confirmare a disponibilitatii fondurilor nu s-a primit raspuns
intr-un interval total de 30 de secunde, indiferent daca aceste cereri provin de la unul sau
mai multi prestatori de servicii de initiere a platii, prestatori de servicii de informare cu
privire la conturi sau prestatorii de servicii de plata care emit instrumente de platd bazate
pe card. In acest caz, solicitantul trebuie si calculeze durata de indisponibilitate din
momentul primirii primei cereri din seria de cinci cereri consecutive la care nu s-a primit
raspuns in decurs de 30 de secunde, cu conditia sa nu existe nicio cerere solutionata cu
succes intre cele cinci cereri la care s-a trimis un raspuns.

5. In sensul pct. 67 si 68 din regulament, solicitantul trebuie si furnizeze Bancii
Nationale a Moldovei un plan de publicare trimestriala a statisticilor zilnice privind
disponibilitatea si performanta interfetei specifice, conform prevederilor pct. 2 si 3 din
prezenta anexa, si a fiecareia dintre interfetele puse la dispozitia propriilor utilizatori de
servicii de plata pentru a-si accesa online in mod direct conturile de plati, impreund cu
informatiile referitoare la locatia publicdrii acestor statistici si data primei publicari.

6. Publicarea statisticilor prevazute la pct. 5 din prezenta anexa trebuie sa permita
zilnic prestatorilor de servicii de initiere a platii, prestatorilor de servicii de informare cu



privire la conturi, prestatorilor de servicii de plata care emit instrumente de plata bazate
pe card utilizatorilor de servicii de plata si autoritatilor competente sa compare
disponibilitatea si performanta zilnica a fiecdarei interfete specifice furnizate de catre
prestatorul de servicii de plata care solicita exceptia cu disponibilitatea si performanta
fiecareia dintre interfetele puse la dispozitia propriilor utilizatori de servicii de plata de
catre acelasi prestator de servicii de plata pentru accesarea online in mod direct a
conturilor de plati.

7. In scopul efectudrii testelor de stres mentionate la pct. 64 din prezentul
regulament, solicitantul trebuie sa dispuna de procese pentru a stabili si a evalua modul
in care se comportd interfata specifica atunci cand este supusa unui numadr extrem de
mare de cereri din partea prestatorilor de servicii de initiere a platii, prestatorilor de
servicii de informare cu privire la conturi si prestatorilor de servicii de plata care emit
instrumente de plata bazate pe card, sub aspectul impactului pe care il au aceste
suprasolicitari asupra disponibilitatii si performantei interfetei specifice si asupra
obiectivelor definite privind nivelul serviciilor.

8. Solicitantul trebuie sa efectueze teste de stres adecvate ale interfetei specifice
incluzand, dar fara a se limita la:

1) capacitatea de a permite accesul mai multor prestatori de servicii de initiere a
platii, prestatori de servicii de informare cu privire la conturi si prestatori de servicii de
plata care emit instrumente de plata bazate pe card;

2) capacitatea de a face fata unui numar extrem de ridicat de cereri din partea
prestatorilor de servicii de initiere a platii, prestatorilor de servicii de informare cu
privire la conturi si prestatorilor de servicii de plata care emit instrumente de plata
bazate pe card, intr-o perioada scurta de timp, fara esecuri si/sau defectiuni;

3) utilizarea unui numar extrem de ridicat de sesiuni concurente/concomitente
deschise in acelasi timp pentru cereri privind initierea platilor, informarea cu privire la
cont si confirmarea disponibilitatii fondurilor; si

4) cererile care vizeaza volume mari de date.

9. Solicitantul trebuie sa furnizeze Bancii Nationale a Moldovei un rezumat al tuturor
rezultatelor testelor de stres realizate, inclusiv scenariile utilizate ca baza pentru testarea
fiecaruia dintre elementele de la pct. 8 din prezenta anexa si modul in care au fost
abordate toate problemele identificate.

10. Solicitantul trebuie sa furnizeze Bancii Nationale a Moldovei:

1) unrezumat al metodei sau metodelor de aplicare a procedurii sau procedurilor de
autentificare strictd a utilizatorilor de servicii de plata acceptate de interfata specifica, si
anume ,redirectionarea”, ,decuplarea”, ,incorporarea” sau o combinatie a acestora; si

2) o explicatie clard, detaliata si completa a motivatiei pentru care metoda sau
metodele de aplicare a procedurii sau procedurilor de autentificare mentionate la
subpunctul 1) nu reprezinta un obstacol, astfel cum se mentioneaza la pct. 65 si 66 din
prezentul regulament si a modului in care aceste metode permit prestatorilor de servicii
de initiere a platii si prestatorilor de servicii de informare cu privire la conturi sa se
bazeze pe toate procedurile de autentificare furnizate propriilor utilizatori de servicii de
plata de catre prestatorul de servicii de plata care solicita exceptia, impreuna cu dovezi
care atesta ca interfata specifica nu determinad intarzieri sau neplaceri inutile in ceea ce
priveste experienta generata pentru utilizatorii de servicii de plata atunci cand acestia isi
acceseaza contul printr-un prestator de servicii de initiere a platii, prestator de servicii de
informare cu privire la conturi, sau prestator de servicii de plata care emite instrumente
de plata bazate pe card si nici orice alte inconveniente, inclusiv parcurgerea unor etape
inutile sau folosirea unui limbaj neclar sau disuasiv, de natura sa-i descurajeze, in mod
direct sau indirect, pe utilizatorii de servicii de plata sa utilizeze serviciile prestatorilor de
servicii de initiere a platii, prestatorilor de servicii de informare cu privire la conturi si
prestatorilor de servicii de platd care emit instrumente de plata bazate pe card.

11. In cadrul explicatiei mentionate la pct. 10 subpunctul 2) din prezenta anexa,
solicitantul trebuie sa furnizeze Bancii Nationale a Moldovei o confirmare potrivit cdreia:



1) interfata specifica nu impiedica prestatorii de servicii de initiere a platii si
prestatorii de servicii de informare cu privire la conturi sa se bazeze pe procedura sau
procedurile de autentificare furnizata sau furnizate propriilor utilizatorii de servicii de
plata de catre solicitant;

2) nusunt necesare licentieri sau inregistrari suplimentare din partea prestatorilor
de servicii de initiere a platii, prestatorilor de servicii de informare cu privire la conturi si
prestatorilor de servicii de platd care emit instrumente de plata bazate pe card, altele
decat cele impuse la Capitolul III, Sectiunea 1 din lege;

3) nu se efectueaza verificari suplimentare, astfel cum se mentioneaza la pct. 65 si 66
din regulament, de cdtre solicitant asupra consimtamantului utilizatorului de servicii de
plata dat prestatorului de servicii de initiere a platii sau prestatorului de servicii de
informare cu privire la conturi pentru a accesa informatiile cu privire la conturile de plati
detinute la solicitant sau pentru a initia plati din conturile de plati detinute la solicitant si

4) nu se efectueaza nicio verificare a consimtamantului utilizatorului de servicii de
plata dat prestatorului de servicii de plata care emite instrumente de plata bazate pe card
in conformitate cu art. 52" alin. (2) lit. a) din lege.

12.1n scopul demonstrarii respectdrii cerintei prevazute la pct. 76 subpunctul 2) din
prezentul regulament, cu privire la proiectarea interfetei specifice, solicitantul trebuie sa
furnizeze Bancii Nationale a Moldovei:

1) dovada ca interfata specificd indeplineste cerintele legale privind accesul si datele
prevazute de lege si prezentul regulament, inclusiv:

a) o descriere a specificatiilor functionale si tehnice pe care prestatorul de servicii de
plata le-a implementat; si

b) un rezumat al modului in care implementarea acestor specificatii indeplineste
cerintele din lege si prezentul regulament;

2) informatii care sa descrie daca si sub ce forma prestatorul de servicii de plata care
solicita exceptia a interactionat cu prestatorii de servicii de initiere a platii, prestatorii de
servicii de informare cu privire la conturi si prestatorii de servicii de plata care emit
instrumente de plata bazate pe card.

13.1n cazul in care solicitantul implementeazd un standard dezvoltat printr-o
initiativa de piata:

1) informatiile mentionate la pct.12 subpunctul 1) lit. a) din prezenta anexa pot consta
in informatii cu privire la standardul initiativei de piata pe care il aplica solicitantul,
indiferent daca acesta s-a abatut sau nu, sub orice aspect specific, de la un astfel de
standard, si daca da, in ce mod s-a abatut si cum indeplineste cerintele din lege si
prezentul regulament;

2) informatiile mentionate la pct.12 subpunctul 1) lit. b) din prezenta anexa pot
include, daca sunt disponibile, rezultatele testelor de conformitate elaborate de initiativa
de piata, rezultate care atesta conformitatea interfetei specifice cu standardul respectiv al
initiativei de piata.

14.1n sensul cerintei previazute la pct. 76 subpunctul 2) din prezentul regulament, cu
privire la testarea interfetei specifice, solicitantul trebuie sa punad specificatiile tehnice
ale interfetei specifice la dispozitia prestatorilor de servicii de initiere a platii,
prestatorilor de servicii de informare cu privire la conturi si prestatorilor de servicii de
plata care emit instrumente de plata bazate pe card autorizati sau a entitdtilor care au
remis o cerere la Banca Nationala a Moldovei pentru autorizatia relevanta in
conformitate cu pct. 53-55 din prezentul regulament, care trebuie sa includa, cel putin,
publicarea unui rezumat al specificatiilor tehnice ale interfetei specifice pe website-ul
propriu, in conformitate cu pct. 53-54 din prezentul regulament.

15. Platforma de testare trebuie sa permita prestatorilor de servicii de plata care ofera
servicii de administrare cont, prestatorilor de servicii de initiere a platii, prestatorilor de
servicii de informare cu privire la conturi si prestatorilor de servicii de plata care emit
instrumente de plata bazate pe card autorizati si entitatilor care au remis o cerere la
Banca Nationald a Moldovei pentru autorizatia relevanta sa testeze interfata specifica



intr-un mediu de testare dedicat, securizat si cu date fictive ale utilizatorilor de servicii de
plata, pentru urmatoarele:

1) o conexiune stabila si securizata;

2) capacitatea solicitantului si a prestatorilor de servicii de initiere a platii,
prestatorilor de servicii de informare cu privire la conturi si prestatorilor de servicii de
platd care emit instrumente de plata bazate pe card autorizati de a face schimb de
certificate relevante, in conformitate cu pct. 78-81 din prezentul regulament;

3) capacitatea de a trimite si primi mesaje de eroare, in conformitate cu pct. 89 si 90
din prezentul regulament;

4) capacitatea prestatorilor de servicii de initiere a platii de a trimite sia
solicitantului de a primi ordine de initiere a platilor si capacitatea solicitantului de a
furniza informatiile solicitate, in conformitate cu art.522 alin.(4) lit.b) din lege si cu pct. 88
subpct. 2) din prezentul regulament ;

5) capacitatea prestatorilor de servicii de informare cu privire la conturi de a trimite
si a solicitantului de a primi cereri de acces la datele contului de plati si capacitatea
solicitantului de a furniza informatiile solicitate in conformitate cu pct. 88 subpct. 1) din
prezentul regulament;

6) capacitatea prestatorilor de servicii de plata care emit instrumente de plata bazate
pe card si a prestatorilor de servicii de initiere a platii de a transmite si a solicitantului de
a primi cereri din partea prestatorilor de servicii de plata care emit instrumente de plata
bazate pe card si prestatorilor de servicii de initiere a platii si capacitatea solicitantului de
a trimite o confirmare de tipul ,,da” sau ,nu” catre prestatorii de servicii de plata care
emit instrumente de plata bazate pe card si prestatorii de servicii de initiere a platii, in
conformitate cu pct. 88 subpct. 3) din prezentul regulament, si

7) capacitatea prestatorilor de servicii de initiere a platii si prestatorilor de servicii de
informare cu privire la conturi de a se baza pe procedurile de autentificare furnizate de
catre solicitant propriilor utilizatori de servicii de plata.

16.Solicitantul trebuie sa furnizeze Bancii Nationale a Moldovei un rezumat al
rezultatelor testarii mentionate la pct. 58 si 59 din prezentul regulament pentru fiecare
dintre elementele care urmeaza sa fie testate in conformitate cu pct. 15 din prezenta
anexa, inclusiv numarul de prestatori de servicii de initiere a platii, prestatori de servicii
de informare cu privire la conturi si prestatori de servicii de plata care emit instrumente
de platd bazate pe card care au utilizat platforma de testare, raspunsul primit de solicitant
din partea acestor prestatori de servicii de initiere a platii, prestatori de servicii de
informare cu privire la conturi si prestatori de servicii de plata care emit instrumente de
plata bazate pe card, problemele identificate si o descriere a modului in care au fost
gestionate aceste probleme.

17.In scopul demonstrarii respectdrii cerintei de la pct. 76 subpct.3) din prezentul
regulament, solicitantul trebuie sa furnizeze Bancii Nationale a Moldovei:

1) o descriere a utilizarii interfetei specifice pentru perioada mentionata la pct. 76
subpct.3) din prezentul regulament, inclusiv, dar fara a se limita la:

a) numarul de prestatori de servicii de initiere a platii, prestatori de servicii de
informare cu privire la conturi si prestatori de servicii de platd care emit instrumente de
plata bazate pe card care au utilizat interfata pentru a furniza servicii clientilor; si

b) numadrul de cereri trimise de acesti prestatori de servicii de initiere a platii,
prestatori de servicii de informare cu privire la conturi si prestatori de servicii de plata
care emit instrumente de platd bazate pe card catre solicitant, prin intermediul interfetei
specifice, la care s-a primit raspuns din partea solicitantului,

2) dovada faptului ca solicitantul a depus toate eforturile rezonabile pentru a asigura
utilizarea la scara larga a interfetei specifice, inclusiv prin comunicarea disponibilitatii
interfetei specifice pe canale adecvate, printre altele, daca este cazul, pe site-ul
solicitantului, pe platformele de comunicare sociald, prin organismele de profil ale
industriei, la conferinte si prin implicarea directa a actorilor de pe piatd cunoscuti.



18.1n scopul pct.63 si pct. 76 subpct.4) din prezentul regulament, solicitantul trebuie sa
furnizeze Bancii Nationale a Moldovei:

1) informatii privind sistemele sau procedurile existente pentru urmadrirea,
solutionarea si inchiderea problemelor, in special cele raportate de prestatorii de servicii
de initiere a platii, prestatorii de servicii de informare cu privire la conturi si prestatorii
de servicii de platd care emit instrumente de platd bazate pe card; si

2) o detaliere a problemelor si deficientelor, in special a celor raportate de prestatorii
de servicii de initiere a platii, prestatorii de servicii de informare cu privire la conturi si
prestatorii de servicii de plata care emit instrumente de plata bazate pe card, care nu au
fost rezolvate in conformitate cu obiectivele privind nivelul serviciilor stabilite la pct.1
din prezenta anexa.



